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Crna Gora

Javno dostupni registri informacija u Crnoj Gori pruZaju solidnu osnovu
za pocetak prikupljanja podataka za istrazivacku pri¢u. Ovdje mozete
pogledati koji su osnovni izvori podataka i Sta se joS sve moze dobiti
koriS¢enjem Zakona o slobodnom pristupu informacijama (SPI).

Centralni registar privrednih subjekata Crne Gore i Poreska uprava Crne Gore

ONLINE

e istorijat vlasnistva i uprave
 povezane kompanije i lica

e vlasnicki udjeli

e finansijski i revizorski izvjestaji
http://www.pretraga.crps.me
https://eprijava.tax.gov.me

SPI

e osnivacka dokumenta

(offshore, statuti, odluke, kopije licnih
dokumenata);
e info 0 pocetnom i povecanju osnivackog
kapitala;
e zapisnici sa sastanaka upravljackih
organa;

e presude i rjeSenja nadzornih organa.

Uprava za nekretnine Crne Gore

ONLINE

e Pretraga po maticnom broju, broju par-
cele i listu nepokretnosti ¢ vlasniStvo nad
zemljom i objektima

e ukupno vlasnistvo i po opstinama e ter-
eti (hipoteke, krediti, sudske zabrane, ob-
jekti bez gradevinske dozvole)
https://ekatastar.me/ekatastar-web

SPI

e podaci o ranijim vlasnicima i kupoproda-
jnim ugovorima (cijena i uslovi prodaje)

e podaci o teretima- kopije ugovora o hi-
poteci i kreditima, sudske odluke, cesije i
fiducije

e podaci o procjeni imovine- posebno vaz-
no za privatizovana preduzeca!

e podaci o pravnim zastupnicima i opuno-

mocenicima stranih kompanija- advokati



Republika Crna Gora

Registar zaloga Privrednog suda u Podgorici

ONLINE

Podaci o zalogama na pokretnim stvarima
- krediti, leasing:

e info o vrijednosti zaloZene imovine

e specifikacija predmeta koji su zalozeni

e info o robi koja je predmet zaloge- vozi-
la, plovila, oprema (serijski brojevi, tipovi
i vrste, boja i oblik)

http://www.rzcg.gov.me/pretraga.asp

S

E‘—/%FS Agencija za
sprjecavanje korupcije

e podaci o finansiranju politickih partija

e zvani¢ni podaci iz imovinskih kartona

javnih funkcionera

e pracenje promjene o imovini;

¢ nezakonito bogacenje

http://www.antikorupcija.me

CRA

Centralna Depozitarna Agencija

Podaci o akcionarima kompanija
TOP 10 lista

http://www.cda.me

SPI

e kopije ugovora o kreditu ili leasingu sa
podacima o predmetu nabavke;

e dokumentacija o procjeni imovine koja
se stavlja u zalogu

=
LLI

Komisiia

e finansijski izvjestaji

e konsolidovani izvjestaji

e revizioni izvjestaji

e podaci o emitentima hartija od vrijednosti
http://www.scmn.me
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1. Registri kompanija u regionu

SRBUJA

Na sajtu Agencije za privredne registre (APR) Republike Srbije dostupni su osnovni po-
daci i najvaznija dokumenta nastala od 2012. godine do danas, za sva privredna drustva,
preduzetnicke radnje, udruzenja, fondacije, predstavnistva i dr. Pretraga je moguca po
nazivu pravnog lica ili po mati¢nom broju na sljede¢em linku: http://pretraga2.apr.gov.
rs/ObjedinjenePretrage/Search/Search

Ne samo u ovom slucaju, vec¢ kod svih pretraga poslovnih registara, najpreciznije je
pretrazivati po maticnom broju firme koji se nikada ne mijenja, dok se naziv kompanije
moze mijenjati. Takode, poslovni registar Srbije ima primjere gdje su dvije reci iz naziva
firme napisane sa crticom izmedu i zato nam rezultat pretrage nece izadi ako te dvije
rijeci napiSemo odovojeno. Ovakve situacije su rijetke, ali je ipak bolje uvek pretrazivati

po maticnom broju (MB).

Nakon pretrage kliknite na opciju “Detaljnije”, time ste odabrali firmu koja vas zanima i
onda pregledajte sve kartice koje su vam ponudene na APR-u, a najvaznije su “Clanovi”
(to su vlasnici), “Zastupnici” (direktori), “Finansijski izvestaji” (tu pogledajte izvjestaje
za sve godine koje vam se nude, gledajte prihode, gubitak i dobitak, kao i broj zapos-
lenih, a daljim klikom ka dokumentima posebno Ccitajte dokumenta koja se zovu “Na-
pomene uz finansijske izvestaje”, jer je tu objasnjeno sa kim je i kako firma poslovala),
kao i “Objavljeni dokumenti” i “Odluke registratora”, jer te dvije kartice vode direktno
do javno dostupnih dokumenata o firmi, gdje su vidljive sve promene u poslovanju firme
nakon 2012. godine. (Ako vas interesuju promjene u firmi prije tog perioda potrebno je

da odete u arhivu APR-a u Beogradu).




Kada su u pitanju akcionarska drustva registrovana u Srbiji, podaci o njima dostupni su
na sajtu Centralnog registra hartija od vrednosti (CRHoV), gdje je moguce vidjeti spisak

svih akcionara odredenog preduzeca. Pretragu moZete vrsiti po nazivu ili maticnom broju.
Sajt Centralnog registra pogledajte ovdje: http://crhov.rs/?Opcija=1

Primjer pretrage akcionarskih drustava za vjezbu: Simpo AD (MB: 07105681). Na prvoj
strani rezultata pretrage, kada kliknete na dobijeni rezultat (tj. naziv firme) prikazuje se
prvih deset akcionara te firme. U gornjem lijevom uglu ekrana je sitna ikonica u obliku , kn-

jizice Kliknuti na nju, otkucati ponudene simbole (captcha) i izaci ¢e spisak svih akcionara.

KOOSOV

Na sajtu Agencije za registrovanje preduzeca Kosova dostupni su samo osnovni podaci
o firmama, samo imena vlasnika ili direktora i nijedan viSe podatak. Zato nije moguce
utvrditi koja je tacno osoba u pitanju bez nekog drugog licnog podatka. Da bi se dobilo
jos informacija i dokumenata o firmi, potrebno je registru poslati Zahtjev za pristup

informacijama od javnog znacaja.

Sajt Agencije: https://arbk.rks-gov.net/

BOSNA | HERCEGOVINA

U BIH se podaci o kompanijama nalaze u Trgovinskom sudu, koji ima svoj Registar
poslovnih subjekata. Pretraga pravnih lica moze da se vrsi po nazivu ili broju firme

(mati¢ni broj subjekta- MBS) ili po imenu osnivaca.

Sajt Registra: http://bizreg.pravosudje.ba/
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HERVAISKA
Sudski registar Hrvatske objavljuje sva dokumenta (zbirka isprava u lijevom gornjem
meniju) i istorijske podatke (,,povijesni izvadak”) firmi, koje su dostupne na sajtu. Tako

je moguce ispratiti sve promjene u nekoj firmi od osnivanja do danas (,,aktivni izvadak”).

Sva dokumenta su dostupna za preuzimanje.



Sajt registra: https://sudreg.pravosudje.hr/registar/f?p=150:1

Podaci o akcionarskim drustvima iz Hrvatske dostupni su na sajtu Zagrebacke burze, gdje

je moguce vidjeti prvih deset akcionara drustva koje istrazujete (http://www.zse.hr).

SLOVENDA

Poslovni registar Slovenije (AJPES) nudi besplatno sve podatke i dokumenta, ali da bi
im se pristupilo potrebno je napraviti nalog i logovati se za dalju pretragu.

Sajt AJPES: https://www.ajpes.si/prs/

ALBANIJA

Albanski nacionalni poslovni registar zove se ,Qendra Kombétare e Biznesit”. Podaci i
dokumenta su besplatna i nikakvo registrovanje nije neophodno. Pretragu je moguce
vrditi po nazivu kompanije, a objavljeni su kako trenutni tako i istorijski podaci svakog
pravnog lica.

Sajt registra:

http://www.qkr.gov.al/kerko/kerko-ne-regjistrin-tregtar/kerko-per-subjekt/

Ovaj sajt ima i opciju za pretragu na engleskom jeziku:
http://www.qgkr.gov.al/search/search-in-trade-register/search-for-subject/

BUGARSHKA

Na sajtu bugarskog poslovnog registra (, Tbproscku pernctbp”) dostupni su svi podaci i
dokumenta online, ali pristup kompletnoj dokumentaciji imaju samo drzavljani Bugarske
koji su se prethodno registrovali na sajtu registra. Medutim, svim posjetiocima sajta je
omoguceno da vide osnovne informacije o kompanijama, kao i preuzmu osnivacki akt
(,aKkTyaneH yupeauteneH akt”). Napomena- prilikom pretrage potrebno je i Stiklirati/
oznaciti opciju ,,BKAtouM uctopua“ kako bi u rezultatima izasle i one kompanije u kojima
je osoba cije ime pretrazujemo ranije bila upisana.

Sajt registra: https://public.brra.bg/CheckUps/Verifications/VerificationPersonOrg.ra



Pretragu je moguce vrsiti po nazivu ili broju firme (,,topuamyecko nmue”), kao i po imenu
oshivaca (,,dusmnuyecko nmue”). Naziv firme treba da bude otkucan onako kako se zove u
originalu na bugarskom. Ovdje moze da pomogne Google Translate ili proguglati Zeljeni

pojam u Google.bg da bi dobili tacan naziv kompanije na bugarskom jeziku.

Ill

Osim ovog, postoji i registar koji su napravili novinari portala ,,Bivol“. On je prilagoden
za pretragu po nazivu firme i po imenu osnivaca napisanu latinicnim pismom. Takode,
u rezultatima su navedene sve povezane kompanije. Pogledajte sajt na ovom linku:

https://search.bivol.bg/

TTALIJA

Italijanski poslovni registar ima pregledno i odmah dostupno polje za pretragu po na-
zivu kompanija. Medutim, potrebno je kreirati nalog na sajtu i ulogovati se kako bi izasla

opcija za kupovinu dokumenata. Podaci nijesu vidljivi prije kupovine.

Sajt registra: http://www.registroimprese.it/

A4 AT 4

CESKA

Na sajtu poslovnog registra Ceske svi podaci i dokumenta su besplatni za preuzimanje.
Pretragu je moguce vrsiti po nazivu ili po broju kompanije.

Kada izade rezultat pretrage odabirom opcije , Vypis platnych“ vidljivi su trenutni podaci
o firmi. Odabirom druge opcije , Uplny vypis“ dobijaju se svi podaci o kompaniji, ali su
podvuceni oni podaci koji vise nijesu aktuelni, sa istaknutim datumom kada je unijeta

promjena. Sva dokumenta dostupna su klikom na dugme ,,Shirka listin“.

Sajt registra:_https://or.justice.cz/ias/ui/rejstrik

RUSILJA

U Rusiji se informacije o kompanijama nalaze u sklopu njihove Poreske uprave, pa se
registar firmi nalazi na sajtu , ®EAEPAJIbHAA HAJTOTOBAS CNY*KBA“. Pretragu je mo-
guce vrsiti po nazivu ili broju firme (,[PH“) ili po osnivacu, ali je potrebno znati njegov

jedinstveni mati¢ni broj gradanina.
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Sajt drzavnog registra: https://egrul.nalog.ru/

Klikom na izabrani rezultat, fajl se automatski preuzima i u dijelu ,CBeaeHus 06
yupeguTensx (yyacmHukax) ropududecko2o auua“ navode se nazivi, odnosno imena
vlasnika firmi.

U Rusiji medutim postoji i portal ,,OFPH” koji nudi pretragu kompanija po imenu i prezi-
menu osoba koje se u njima pojavljuju kao vlasnici ili direktori. Ovaj sajt ima i englesku
verziju pretrage.

Sajt OTPH:_https://xn--claubj.xn--80asehdb/%D0%BB%D1%8E%D0%B4%D0%B8/

A4

[ 4

SVAJCARSKA

Nezvanic¢ni, ali lako dostupni podaci o kopmpanijama registrovanim u Svajcarskoj nalaze
se na sajtu Money House (https://www.moneyhouse.ch/), gdje je moguce pretraZiva-

ti po nazivu firme ili po imenu osobe. Ipak, potrebno je kreirati nalog i ulogovati se na
sajt da bi pretraga bila moguca.

Zvanicni drzavni registar firmi podijeljen je po kantonima, a funkcionise tako Sto trazena

dokumenta moraju da se naruce i plate.
Sajt drzavnog registra dostupan je na linku: https://www.zefix.ch/de/search/entity/
welcome

(Na sljedecem linku moZete pogledati kako izgleda dokumentacija kada se naruci od
registra: https://www.krik.rs/wp-content/uploads/2018/03/Multikom-Open.pdf )

4 - » N
VELIKABKIIANIJA
Od prije nekoliko godina, svi podaci i dokumentacija kompanija registrovanih u Velikoj
Britaniji su besplatni na sajtu registra Companies House i nikakvo registrovanje nije
potrebno. Ovo, medutim, ne vazi za manji broj starih kompanija koje su davno ugasene.
Pretragu poslovnog registra Companies House moguce je vrsiti po nazivu firme ili imenu

osobe koja se u njoj pojavljuje.

Companies House: _https://beta.companieshouse.gov.uk/_
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Opcija ,,Overview“ prikazuje osnovne podatke o kompaniji, opcija ,People” izlista imena
svih direktora, a u ,Filling history” nalaze se dokumenta dostupna za preuzimanje. Kod
imena direktora navedeno je kada je upisan, a kada obrisan iz spiska zaposlenih. Zato
medu dostupnom dokumentacijom na sajtu Companies House moze da se pronade i
dokument o promjenama direktora po periodima, gdje su navedeni detaljni licni podaci
o tim osobama. U dokumentu pod nazivom ,, Annual return” koji se izdaje jednom go-

disnje moguce je vidjeti naziv vlasnika firme za tu godinu kada je izdat dokument.

Potencijalni problem jeste Cinjenica da Companies House objavljuje samo naziv kom-
panije koja je krajnji vlasnik i nijedan drugi podatak uz to, dakle bez mati¢nog broja ili
adrese. Tako ne mozemo biti 100 % sigurni o kojoj se kompaniji radi ako postoji jos jedna
firma istog naziva u nekoj drugoj drzavi (npr. kompanija ,Global Investment LTD“ moze
da postoji i na Kipru, ali i u Velikoj Britaniji). Tada je potrebno dodatno istrazivanje na

internetu, a preporucuje se i slanje pitanja samom registru.
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2. Katastri nekretnina u regionu

SRBLIA

Katastar nekretnina u Srbiji nalazi se na sajtu Republickog geodetskog zavoda (RGZ) i
moZete ga pretrazivati kao posjetilac sajta ili kao registrovani korisnik. Posjetilac sajta
moZze besplatno da pretrazuje adrese u Srbiji i vidi ko je vlasnik nekretnina na tim adres-
ama, dok registrovani korisnik moZe da vrsi i pretragu po imenu i prezimenu neke osobe

ili po JMBG-u, kao i po nazivu i maticnom broju firmi, ali ta dodatna opcija se placa.

Da biste bili registrovani korisnik morate potpisati jednostavan ugovor sa Republickim
geodetskim zavodom, koji vam potom kreira licni nalog ili nalog za vasu redakciju. Tada je
sama pretraga po imenima lica i kompanija besplatna, ali se ulazak, tj. uvid u dobijene re-
zultate pretrage (dakle otvaranje i ¢itanje dokumenta , list nepokretnosti“) naplacuje 100
dinara (nesto manje od jednog eura). Racun za koriS¢enje registra stize jednom mjesecno
i proporcionalan je broju dokumenata koje ste procitali na sajtu RGZ-a tog mjeseca.

Za besplatnu pretragu katastra Srbije potrebno je da imate osnovnu informaciju o
nekretnini koja vas interesuje. Dakle pretraga objekata je moguca ukoliko znate tacnu
adresu ili broj parcele gdje se objekat nalazi, dok je pretraga zemljista moguca samo

preko broja parcele. Besplatne pretrage moZete naci na ovom linku: http://katastar.

rgz.gov.rs/KnWebPublic/PublicAccess.aspx

Za pretragu objekata je potrebno da znate prije svega katastarsku opstinu na kojoj se
objekat nalazi, a zatim i adresu ili broj parcele. Katastarsku opstinu ¢ete pronaci jednos-
tavnim guglanjem adrese koja vas interesuje. Npr. ako proguglate Katanicevu ulicu u

Beogradu, vidjecete da se nalazi na opstini Vracar.

Kada ste izvsili besplatnu pretragu adrese na sajtu RGZ medu rezultatima cete vidjeti i
ikonicu koja oznacava dokument, klikom na nju dobijate ,izvod iz lista nepokretnosti”.
U tom dokumentu cete naci ime i prezime vlasnika objekata na toj adresi i podatake da
li je objekat opterecen hipotekom (u nekim slucajevima cak i detalje hipoteke) ili da li
postoji neka druga zabiljezba — npr. da li je objekat mozda izgraden bez dozvole.

Ako traZite podatke o nekom zemljistu (tj. parceli) moZete za to korisiti adresu samo

ukoliko se na tom zemljistu nalazi objekat koji ima adresu. U suprotnom je potrebno da
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prvo na sajtu ,Geosrbija“ (https://a3.geosrbija.rs/) koris¢enjem mape pronadete broj
parecele koja vas interesuje, pa je onda pretrazite na sajtu RGZ-a: http://katastar.rgz.
gov.rs/KnWebPublic/PublicAccess.aspx.

Korisni FOI zahtjevi koje nakon pretraga mozete poslati katastru RGZ-a su:

e Trazite Ugovor ili drugi dokument na osnovu koga je sadasnji vlasnik postao vlas-

nik nekretnine koja vas interesuje (ovo trazite od lokalnog nadleznog katastra).

e Trazite kopiju dokumenata na osnovu kojih su upisane zabiljezbe na nekretnini—
to mogu da budu: ugovori o kreditu ili zalogu, ugovori o dozivotnom izdrzavanju

ili rjesenja o izvrsenju.

| 4
HEVAISKA

Katastar Hrvatske nalazi se u sklopu njihovog ministarstva pravde, tacnije u DrZzavnoj
geodetskoj upravi. Katastar je moguce pretrazivati jedino po broju parcele (,Cestica“)

ili prema broju lista nepokretnosti (,posjedovni list“). Sajt katastra: https://oss.ured-

jenazemlja.hr/public/cadServices.jsp?action=publicCadastreParcel

Katastar Hrvatske nudi besplatne informacije, medutim, dobijanje dokumenata moguce

je samo kada se podnese zahtjev i to licno u prostorijama nadleznog suda.

Pogledajte primjer pretrage parcele u Hrvatskoj koja je dijelom u vlasnistvu Ane Brnabic
(od 2017. godine premijerka Srbije) i dokumentaciju dobijenu po zahtjevu:

https://www.krik.rs/wp-content/uploads/2016/12/Pa%C5%A1njak-na-Krku.pdf

Poput crnogorskog sajta Geoportal i hrvatski sajt Geoportal nudi detaljnu mapu sa pregle-
dom objekata i parcela i pretragu po broju parcela (,,éestica“): http://geoportal.dgu.hr/

BOSNA | HERCEGOVINA

U BIH katastar nekretnina je na sajtu Federalne uprave za geodetske i imovins-
ko-pravne poslove (FGU). Pretraga katastarskih podataka moguca je po broju parcele ili
po broju listu nepokretnosti (,,posjedovni list”).

Sajt FGU: http://www.katastar.ba/pregled
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U BIH takode postoji sajt Geoportal na kom, koristeci ugradenu mapu, mozete naci broj
parcele ili moZete naci dodatne informacije o lokaciji ako ve¢ imate broj parcele: http://
www.katastar.ba/geoportal/preglednik/.

3. Offshore registri

OfSor kompanije najcesce se osnivaju zbog:

I1 . 2 3
placar_‘ua skrivanja pranja
manje imovine novca
poreza
) S "’ ) —

Poslovanje posredstvom ofSora nudi poreske olaksice koje se razlikuju od jurisdikcije do
jurisdikcije. Razlog za osnivanje ofSor kompanije je i skrivanje imovine i poslova, jer je
u nekim ofSor zonama vlasnistvo potpuno sakriveno, pa je nemoguce otkriti ko je os-
novao kompaniju ili ko je njen trenutni vlasnik (dakle u odredenim zonama taj podatak

je zapravo dostupan samo licu koje je pokrenulo kompaniju).

,3 Politicians, Criminals and the Rogue Industry That Hides Their Cash
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Na taj nacin pravi vlasnik (krajnji vlasnik ili ,beneficial owner”, ,ultimate owner”) os-
taje sakriven od ociju javnosti. Projekti poput ,,Panama Papers” ili ,Paradise Papers”
jesu projekti curenja velikog broja dokumenata o ofSor kompanijama iz advokatskih
kancelarija koje se bave njihovim osnivanjem. Upravo ti procurjeli podaci pomogli su da
se sazna ko su stvarni vlasnici brojnih nekretnina i poslova Sirom svijeta.

OfSor kompanije koriste se i za krivicno djelo pranje novca. Jedan od takvih primjera
jeste slucaj SinisSe Malog, bivseg gradonacelnika Beograda, a kasnije ministra finansija u
Vladi Srbije. On je osnovao ofSor firmu i posredstvom nje kupio je firmu u Srbiji, pa je na
kraju samom sebi prodao kompaniju za oko pola miliona eura, a sav novac je zavrsio na
njegovom licnom racunu (vise o tome procitajte na portalu KRIK: https://www.krik.rs/

detalji-izvestaja-uprave-za-sprecavanje-pranja-novca-o-malom/).

3.1 NEKE OD NAJPOPULARNIJIH OFSOR ZONA SU:
K IPAR

Kipar je bio ,popularan“ 90-ih godina za ljude sa Balkana, ali danas je, medutim, za

deset eura uplacenih katastru moguce saznati ko su direktori i vlasnici kiparskih firmi.
Registar kompanija nalazi se na sajtu Government Gateway Portal (Ariadni) i pretragu
je moguce vrsiti po nazivu ili broju firme. Potrebno je kreirati nalog i ulogovati se da bi

se pristupilo opciji kupovine dokumenata i svih podataka.
Sajt zvani¢nog registra: https://cge.cyprus.gov.cy/re/public/

Primjeri pretrage za vijezbu: ® MONTENA INVEST LIMITED
® NIKATS ENGINEERING LIMITED

PANAMA

Panama je jedna od popularnijih ofSor destinacija. Na sajtu ,Registro Publico de Pan-
ama“ moguce je vidjeti podatke o direktorima kompanija, ali su tu najées¢e navedena

imena lokalnih agenata koji se samo bave osnivanjem firmi.

Zvanicni podaci i dokumenta za preuzimanje dostupna su na sajtu Registra:
https://www.rp.gob.pa/ValidacionDigital.aspx
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Potrebno je napraviti nalog, ulogovati se i odabrati opciju ,Consulta de Informacion
Registral”, u padaju¢em meniju izabrati opciju ,Busqueda de Folios/Fincas/Fichas“ i u
polju , Nimero de Folio / Finca / Ficha / Cédigo Unico-PH* unijeti broj kompanije (,Nu-

mero de Ficha”).

Ukoliko ne znamo broj kompanije ve¢ samo njen naziv, pretragom na sajtu Open Corpo-
rates (https://opencorporates.com/) mozemo koristeéi naziv firme da dobijemo i njen

broj, koji onda koristimo za pretragu na zvanicnom panamskom sajtu.

Osim zvani¢nog registra, postoji skrejpovana baza podataka o panamskim kompanija-
ma koja je objavljena prije nekoliko godina. Ovu bazu je moguce pretraZivati po imenu
i prezimenu osobe koja vas interesuje, pogledajte je na sljede¢em linku: http://ohuig-

inn.net/panama.

Primjer pretrage za vjezbu: Vlado Vukomanovic (ime Milorada Ulemeka Legije iz laznog
hrvatskog pasosa). Kada izade rezultat pretrage, preuzeti broj kompanije i zvanicne po-

datke i dostupna dokumenta pretraZiti zatim na zvani¢nom sajtu panamskog registra.

BRITANSKA DJEVICANSKA OSTRVA

Britanska Djevicanska Ostrva ili BVI je jedna od ofSor zona skrivenog vlasnistva, koje
nije moguce otkriti ni narucivanjem i kupovinom podataka od zvani¢nog registra- BVI
Financial Services Commission. Da bi se saznalo vise informacija o firmi, potrebno je
popuniti formular zahtjeva koji sadrzi podatke o kompaniji, o naruciocu, kao i podatke
o kartici sa koje bi se vrsilo plac¢anje i tako popunjen zahtjev potrebno je poslati mejlom
registru. Medutim, ni pored toga registar ne Salje podatke o direktorima, vlasnicima i
slicno, pod izgovorom da ih ne posjeduje. Tako ovi podaci ostaju sakriveni samo kod
vlasnika i agenata koji osnivaju kompanije.

Sajt BVI zvani¢nog registra: http://www.bvifsc.vg/faq/how-do-i-conduct-company-search
Osim poslovnog registra, postoji i sajt Virgin Islands Official Gazette, koji poput sluzben-
og glasnika objavljuje posljednje promjene u kompanijama, dok se pristup prethodnim,
arhiviranim podacima naplacuje kroz pretplatu. Da bi se pristupilo sajtu, potrebno je

kreirati nalog.

Sajt Virgin Islands Official Gazette: http://eservices.gov.vg/gazette/

17



DELAVER

Delaver je popularna ofSor destinacija u Sjedinjenim Americkim Drzavama. Na
zvani¢nom sajtu vlade u dijelu Division of Corporations nalazi se registar pravnih lica,
ali moguce je vidjeti samo najosnovnije podatke o kompaniji —naziv i broj firme, kada je
osnovana, adresa, kao i ime agenta koji je osnovao tu kompaniju.

Online pretragu moguce je vrsiti po nazivu ili broju kompanije.
DrZavni registar: https://icis.corp.delaware.gov/Ecorp/EntitySearch/NameSearch.aspx

VisSe podataka o firmi moZe da se dobije narucivanjem i placanjem dokumentacije regis-

tru i na ovaj nac¢in moguce je dobiti naziv osnivaca firme, kao i direktora.

3.2 MEDUNARODNE BAZE PODATAKA

Postoji nekoliko internacionalnih otvorenih baza
podataka o kompanijama i povezanim licima, ove
baze najc¢esce nastaju udruzenim radom programera
i istrazivackih novinara.

e Open Corporates

http://opencorporates.com/

Open Corporates je baza podataka koja sadrzi informacije o milionima kompanija Sirom
svijeta. Koris¢enje ove baze je besplatno i vrlo jednostavno, moguce je pretrazivati po
nazivu kompanije ili po imenima zaposlenih (direktori, sekretari, vlasnici), samo se prvo

izabre opcija ,,Companies”ili ,Officers” ispod polja za pretragu.

¢ Investigative dashboard
https://investigativedashboard.org/

Platformu Investigative Dashboard kreirao je tim istrazivaca iz medunarodne novi-
narske mreze OCCRP (Organized Crime and Corruption Reporting Project). Ova platfor-
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ma nudi linkove ka kompanijskim registrima Sirom svijeta, sa kra¢im objasnjenjem gdje
je moguce Sta pronaci, da li su u pitanju zvanicni izvori ili ne, kao i da li se podaci placaju
i da li je potrebno registrovanje za pristup tim registrima.

Osim kompanijskih registara, Investigative Dashboard nudi i linkove ka bazama za

pretragu nekretnina. Novinari iz svih zemalja imaju mogucénost i da zatraze pomoc¢ od

OCCRP tima, tako Sto ce se registrovati na sajtu Investigative Dashboard i napraviti

zahtjev (,request”) u kom traze podatke o vlasnistvu neke firme ili o nekoj osobi za
koju im je potrebno da saznaju Sta od kompanija to lice poseduje Sirom svijeta. Potreb-
no je navesti ime i prezime osobe koju istrazujete, kao i Sto vise dodatnih informacija,
na primjer datum rodenja, mati¢ni broj ili broj nekog licnog dokumenta ili bar adresu.

¢ IClJ Offshore Leaks Database
https://offshoreleaks.icij.org/

Medunarodni konzorcijum istrazivackih novinara- ICH (International Consortium of
Investigative Journalists) koji je predvodio nekoliko globalnih novinarskih projekata
(poput ,Panama Papers” i ,Paradise Papers”), objavio je na svom sajtu OFFSHORE
LEAKS DATABASE - podatke o svim kompanijama koje se pojavljuju u procurelim do-
kumentima iz ofSor zona. Pretragu je moguce vrsiti po nazivu kompanije ili po imenu

osobe koja vas interesuje.
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napredne pretrage

e Kako pretrazivati internet sa i bez Google-a?
Kada se pri¢a o pretrazi pojmova na internetu na-
G o I e j¢esca asocijacija je pretraziva¢ Google, iako je on
samo djeli¢ globalne mreZe. Cak je i termin ,izgug-
lati“ postao sinonim za trazenje informacija.

Ipak, veliki dio korisnika interneta svoje ,guglanje” zaustavlja na najjednostavnijim
koracima- samo unosi pitanja i klju¢ne rijeci u polje za pretragu. Google zapravo nudi
mnogo vise opcija. | sve su u sluzbi brzeg i lakSeg dolaska do potrebne informacije.

Evo nekoliko “naprednih” opcija koje moZzete primijeniti pri guglanju:

e Koristite znake navoda (“ “)

Kada na internetu pretrazujete ime i prezime neke osobe ili naziv kompanije - uvijek
ih kucajte sa znacima navoda, jer ste time zadali pretrazivacu naredbu da vam u rezl-
tatima pretrage prikazuje samo one internet stranice koje sadrze te dve (ili vise) rijeci
jednu pored druge. U suprotnom cete dobiti i mnogo rezultata koji nijesu povezani sa

pojmom koji pretrazujete.

PRIMIER ZA VIEZBU (“*“)

Trazite u guglu ime Petar Petrovi¢, a zatim “Petar Petrovi¢”
Napomena: TraZzeni pojam uvijek guglati i na druge nacine, na primjer:

- zamijeniti redoslijed rijeci koje su pod navodnicima,

- koristiti Cirilicu ili latinicu bez kvacica,

- dodati i_druge klju¢ne rijeci u pretragu- zajedno sa glavnim pojmom
guglati i ime kompanije ili neke druge osobe bitne za istrazivanje.
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¢ Upotrebite simbol minus (-)

Simbol minus iz pretrage oduzima one pojmove koji vam nepotrebno skre¢u paznju sa
pravog cilja ili mete istrazivanja. Na primjer, postoji mnogo ljudi sa istim imenom i prezi-
menom, ali vas obi¢no interesuje samo ona osoba koju trenutno istrazujete. Zato cete
iza imena te osobe (koje je pod navodnicima) staviti minus, a zatim i pojam koji asocira

na imenjake osobe koju istrazujete.

Na primjer, ako istrazujete nekog lokalnog politicara koji se zove isto kao neki slavni
kosarkas, logicno je da ¢e vam Google davati prvo rezultate o poznatom sportisti.
Zato Cete u pretrazi kucati ime i prezime vaseg lokalnog politicata, a odmah pored

kucajte -koSarkas.

Ovim se iz pretrage izbacuju nepotrebni rezultati, pa tako stavite simbol minus ispred

svih pojmova koje smatrate viSkom u svojoj pretrazi.

PRIMIJER ZA VIEZBU (-)

Trazite “Petar Petrovi¢”, a zatim “Petar Petrovi¢” —pojamkojivamsmeta

¢ Koristite Google Search Tools

Opcija Google Tools ili Alat nalazi se u desnom uglu odmah ispod Google okvira za pre-

tragu i prikazuje se nakon Sto ste upisali svoj termin za pretragu.

Ova opcija vam daje mogucénost da izaberete precizno vrijeme pretrage, na primjer Sta se

o vasem klju¢nom pojmu ili osobi pisalo proslog dana, mjeseca ili u odredenom periodu.

Google Q

All Slike Video snimci Vise Podesavanja Alati

Bilo kada v Svi rezultati v

Klik na dugme Tools vodi vas na opciju Any Time (ili Bilo koje vrijeme), a zatim se otvara

padajuca lista na kojoj odaberete Zeljeno vrijeme za pretragu klju¢nog pojma.
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1. GOOGLE napredna pretraga

https://www.google.com/advanced_search

Ovaj Google sajt vam daje mogucnost detaljnog i suZzenog istraZivanja vaseg pojma ili

mogucnost pretrage nekog odredenog sajta.
Koraci pretrage:

1. Prvo na ovom sajtu u polje “this exact word or phrase” unesete svoj pojam;

2. Zatim izaberete jednu od ispod ponudenih opcija za suZavanje pretrage
(na primjer u polju “file type” izaberite samo opciju PDF dokumeta)

3. Na kraju kliknete na plavo dugme Advanced Search na dnu stranice

Ovim ste dobili sve dostupne PDF dokumente u kojima se spominje vas pojam (ime

osobe ili firme).

Vidjecete da je Google vasu pretragu uradio po formuli “pojam” filetype:pdf — ovo je

brzi nacin koris¢enja Google napredne pretrage i upotrijebite ga ako vam je laksi.

Pretragu mozete ponavljati koristeci svaku od ponudenih opcija ili koristite samo one
opcije koje su vam kljucne, svaka od opcija ¢e vam dati novu formulu koji moZete koristiti.

Ovako moZete pretraziti i neki sajt koji vas interesuje, pa tako ponovo unesete zeljeni

pojam u polje “this exact word or phrase” a zatim navedete tacnu web adresu tog sajta

u polju “site or domain”.

BRZA VARIJANTA OVE PRETRAGE JE DA U GOOGLE KUCATE FORMULU
“POJAM” site:www.bilokojisajt.rs

PRIMJER ZA VIEZBU

Prl. Sajt Grada Nisa: http://www.ni.rs Pretrazite termin “investicije” na

ovom sajtu, a zatim za to koristite Google naprednu pretragu)

Pr2. Lice “Petar Petrovi¢” - koristite Google naprednu pretragu da saznate re-

zultate u vezi sa ovom osobom u obliku PDF dokumenta, Word dokumenta, ...)
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NAPOMENA: Ako Zelite da guglate vise stvari ili da koristite vise opcija jednu za dru-
gom ne zaboravite da pri svakoj pretrazi iskljucite prethodno izabrane opcije (ukoliko se
nijesu automatski iskljucile).

Google je ovu formu napredne pretrage napravio posebno za foto i video sadrzaje, pa
su tako nastali:

® Advanced Video Search https://www.google.com/advanced_video_search

® Advanced Image Search https://www.google.com/advanced_image_search

2. Drugi pretrazivacii alati
za prikupljanje podataka

PoZeljno je da svaki novinar svoje najvaznije pretrage vrsi i van Google-a.

Zbog toga postoji Duck Duck Go (https://duckduckgo.com) pretrazivaé

koji vas ne prati. Osim Sto je bezbjedniji, Duck Duck Go ne biljezi istoriju
DuckDuckGo trazenih pojmova, a time nudi i drugaciji redoslijed dobijenih rezultata
(za razliku od Google-a koji ¢e uvijek prvo izbacivati stranice koje ste vec posjetili).

llln nne"mﬂl}"i" Wayback Machine — jedinstveni internet arhiv:
https://archive.org/web/

Ovaj sajt je besplatna digitalna biblioteka internet stranica, radi na principu ¢uvanja printskri-
nova ili ¢itavih sadrZaja nekog sajta u razlicitim periodima u proslosti. Pretraga je jednostav-
na, samo unesete cijelu adresu sajta koji vas zanima u polje za pretragu i (ukoliko je sauvan)

moZete vidjeti kako je ranije izgledao tokom razli¢itih godina i datuma u proslosti.

\‘@ Who Is Domain- http://whois.domaintools.com/- na ovoj
N stranici moZete pronadi vlasnika bilo koje web stranice. Pretraga

DOMAINTOOLS
je vrlo laka, samo unesete adresu sajta koji vas zanima u polje za

pretragu, a u dobijenim rezultatima vlasnik ¢e biti naveden kao “Registrant”.

Mailinator — “Disposable Email”- Koristite sajt Mailinator koji pravi priviemene mejl
adrese kada ne Zelite dati ili “spamovati” svoj li¢ni email- https://mailinator.com/
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§W0|fl’amA|pha computato Wolfram Alpha- novi nacin dobijanja in-

formacija i odgovora putem sakupljanja
ugradenih nau¢nih podataka, algoritama i metoda - http://www.wolframalpha.com
Wolfram Alpha radi na engleskom jeziku. Na primjer, mozete unijeti bilo koji datum i
lokaciju u polje za pretragu i takode unesite rije¢ “weather” i dobicete precizne infor-
macije o vremenskim uslovima tog dana u tom mjestu. Tako moZete pretraZivati bilo
koju oblast koja vas zanima, na primjer duzZinu puteva u nekoj zemlji, a dobijeni rezultati

¢e biti iskljucivo iz provjerenih izvora, koji ¢e biti navedeni.

Pretraga fotografija na Googlu (“Image search via Google”)

Kada ste na pocetnoj Google stranici u gornjem desnom uglu (pored oznake za Gmail)
stoji dugme/link “Images” ili “Slike”. Klikom na to dugme stizete do stranice za pretragu
fotografija (https://images.google.com/).

Vidjecete da je u samom polju za pretragu nacrtana ikonica fotoaparata, klikom na nju
dobijate opcije da pretraZite fotografije unoseci njenu internet adresu (URL) ili da neku
sliku upload-ujete direktno sa svog racunara. Time Cete provjeriti da li je ta fotografija

objavljena na joS nekom sajtu, kao i da li postoje sli¢ne fotografije.

Tineye.com — jos jedan sajt za pretragu fotografija (potrebno uni-
jeti URL ili upload-ovati sliku), koji u desnom padaju¢em meniju nudi

dodatnu opciju da sortirate dobijene rezultate po vremenu (kada
su pretrazene slike objavljene) od najnovijih do najstarijih rezultata,

kao i po kvalitetu (biggest image- slike najvece rezolucije) i one koje
su najviSe promijenjene prilikom objave (most changed): https://tineye.com

Light Shot — besplatan program za jednostavno pravljenje print screen-ova, kao i za
briu pretragu fotografija na internetu — https://app.prntscr.com/en/index.html_
Kada instalirate Light Shot na svoj racunar, ovaj program vam omogucava da ne morate
da trazite URL neke fotografije ili da je sami upload-ujete, vec
/ J.ightshvt jednostavno uradite njen print screen i kliknete na dugme “G”
u tom programu. Time je fotografija automatski okacena na
internet i dati su vam svi dostupni rezultati pretrage (da li je ta slika objavljena na jos

nekom sajtu i da li postoje sli¢ne fotografije).
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drustvenih mreza

e Facebook Graph

e StalkScan
e Who Posted What

e Facebook Graph (http://graph.tips/beta) je mocan pretraziva¢ koji omogucava
svakome da na novi nacin koristi i pretrazuje podatke objavljene na Facebook-u, kao i
da dobije vise informacija o “zaklju¢anim” profilima koji mu nijesu na spisku Facebook
prijatelja. Zapravo, ovaj pretraziva¢ pokazuje one objave koje su Facebook korisnici
oznacili kao javne (“public”), ali mnogi od nas nijesu svjesni koliko zapravo informacija
nosi oznaku javno. Facebook Graph ih sve prikazuje na strukturiran i jednostavan nacin

i moze otkriti podatke za koje mislite da im nijeste imali pristup.

Koraci za koriscenje:

1. Prijavite (ulogujte) se na svoj Facebook nalog
2. Promijenite jezik (LANGUAGE) u postavkama Facebook-a na “US English”

3. PotraZite ime osobe na Facebooku i pogledajte URL (link) na njegovoj /
njenoj stranici

4. Kopirajte ime korisnika (primjer: https://www.facebook.com/ime.prezime)

5. Stavite to korisnicko ime (ime.prezime) u prvo polje na sajtu i kliknite “ADD”

Pratite ova uputstva za koriséenje (istaknuta su i na samom sajtu), ne zaboravite da kop-
irate naziv FB profila koji vas interesuje direktno iz linka tog profila u prvo prazno polje
na sajtu i uvijek kopirajte i broj pored naziva profila, ako broj postoji.

Ispod tog polja pod rednim brojem 3. imate padaja¢i meni koji nudi sve opcije koje
moZzete pretraziti o pojedinacnoj osobi (“single person”). Zatim birajte sve opcije koje
vas zanimaju (na kojim je fotografijama “tagovana” ta osoba, Cije je fotografije “lajkova-

la”, kakve je komentare pisala, koja mjesta posjecuje,...).
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NAPOMENA: Novi FB profili ponekad u svom linku ve¢ imaju ID broj umesto imena, pa

kopirajte upravo taj broj u prvo polje na sajtu Facebook Graph.

e StalkScan (http://stalkscan.com) Ovaj sajt ima sli¢an sistem rada kao prethodno
opisani pretrazivac, ali je zapravo jednostavniji za koris¢enje. Potrebno je da se ulogu-
jete na svoj Facebook nalog i da potom u polje za pretragu na StalkScan-u unesete cio

link Facebook profila koji vas interesuje.

(Primjer: https://www.facebook.com/ime.prezime)

Time je automatski ocitan ID trazene osobe i ostaje vam da birate date opcije za pre-
tragu, dovoljno je da kliknete na bilo koju i ocitace se dostupni rezultati, veoma sli¢ni

kao na sajtu “Facebook Graph Search”, samo rasporedeni na drugaciji nacin.

* Who Posted What (https://whopostedwhat.com) Na sajtu “Who Posted What” su
jasno istaknuta uputstva za pretragu, date su vam opcije da vremenski sortirate svoju
pretragu postova na Facebook-u, da je suzite na odredeni dan, mjesec ili godinu i saz-
nate Sta se bas tada na Facebook-u objavljivalo o pojmu koji vas interesuje. Posljednje pol-
je na sajtu daje mogucnost da pretrazite Sta je o pojmu ili osobi koja vas zanima postavl-
jeno na pojedinacnom Facebook profilu (rezultati su dostupni samo od javnih postova).

TWITTER NAPREDNA PRETRAGA

https://twitter.com/search-advanced

Princip rada Twitter napredne pretrage je vrlo slican kao na sajtu Google Napredna
Pretraga (opisano u poglavlju o Google pretrazi), dakle kombinujete ponudena polja
i suzavajte pretragu na nacin koji vam je potreban. Time dobijate pretragu odredenih
pojmova, imena ili “hastagova” o kojima se tvitovalo u odredenom periodu ili izmedu

odredenih Twitter profila.

r@] INSTAGRAM NAPREDNA PRETRAGA

Postoje dva sajta/programa koja omogucavaju detaljniju pretragu Instagrama:

PICODASH (https://www.picodash.com) Koris¢enje ovog programa se placa.

SOMETURE (http://someture.com/search/user) Ovaj sajt pomaze u pretrazi ot-
vorenih Instagram profila ako nemate svoj nalog na Instagramu.
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fact checkin

Cinjenica se naj¢edcée definide kao izjava koja odgovara stvarnosti

i moze se potkrijepiti dokazima. Provjera €injenica ili fact checking

podrazumijeva uporedivanje svake ¢injenice u tekstu sa primarnim
izvorom informacije.

Novinar je duzan da tokom istrazivanja vodi racuna o tacnosti informacija, medutim,
poZeljno je da prije objavljijvanja pricu pogleda drugi par objektivnih ociju. Tu na scenu
stupa fact checker — osoba zaduZena da poslije novinara i urednika jos jednom provjeri

sve Cinjenice u tekstu.

Osnovna pitanja na koje novinar treba da odgovori

tokom procesa provjere €injenica su:

Cime to
dokazujes?

Kako

to znas?

Osim Sto Cuva kredibilitet kako medija, tako i novinara, cilj ovog postupka je i zastita od

potencijalnih tuzbi.

Sta provjeravamo tokom fact checking-a?

- |« | e

pristrasnost
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e Licnaimena

Na samom pocetku provjere vazno je potvrditi identitet osoba koje se pominju u prici,
a za to nam nijesu dovoljni samo ime i prezime. Zamislimo da je novinar fact checkeru
donio povjerljiva dokumenta o kompaniji sa Britanskih djevic¢anskih ostrva u kojima
piSe da je vlasnik firme izvjesni Petar Petrovic. Isto ime nosi i jedan od istaknutih pred-
stavnika vlasti. Prvi zadatak je potvrditi da je osoba koja se spominje u papirima sa

Cuvene ofSor destinacije bas ta na koju sumnjamo.

Da bismo potvrdili identitet osobe, ime i prezime nijesu dovoljni. Po-
trebno je daimamo i neki licni podatak — mati¢ni broj, datum roden-
ja, adresu stanovanja. Do ovakvih podataka ponekad nije lako dodi
—mogu se naci u kopijama pasosa i licnih karti, birackim spiskovima,
poslovnim registrima, katastru, zvani¢nim biografijama, cituljama.
Kada su strana imena u pitanju, treba provjeriti kako se ime izgovara

i piSe. Ukoliko je moguce, pitajte osobu kako je pravilno.

Ponekad su problem i obi¢ne slovne greske, velika je razlika da li ste napisali Aleksandar
ili Aleksandra, Radoslav ili Radosav, Sead ili Senad. Provjera Cinjenica upravo sluzi da se

uklone potencijalne nenamjerne greske.

e Nazivi firmi

Kod naziva kompanija takode treba biti paZljiv, narocito zbog toga Sto se nazivi ponekad
razlikuju u jednom slovu ili znaku (primjer - Milenijum, Milenium ili Millennium — to
su tri razlicite firme). Naziv firme treba pisati onako kako stoji u poslovhom registru i
zvani¢nim dokumentima kompanije — osnivackim aktima, ugovorima, na pecatu. Dakle,
poslovni registar je jedini validan izvor. S rezervom treba uzimati podatke sa zvanicnih
veb stranica — moguce je da nijesu na vrijeme azurirane, da koriste skra¢eno ime, ili cil-
jano daju pogresne podatke. Kako se nazivi kompanija ¢esto mijenjaju, radi dokazivanja

da je rijec o istoj kompaniji uvijek bi trebalo provjeriti registracioni (maticni) broj firme.

¢ Nazivi mjesta

Razli¢iti georafski pojmovi ponekad nose ista imena — Vasington moze biti i drzava i
grad u Sjedinjenim Americkim Drzavama, a Samara i oblast i grad u Rusiji. Ukoliko prica

ima istorijsku pozadinu, provjerite kako su se lokaliteti zvali u trenutku na koji se prica

28



odnosi (Burma ili Mjanmar, Titograd ili Podgorica, Socijalisticka Federativha Republika
Jugoslavija ili Savezna Republika Jugoslavija). Sli¢no je i sa adresama — u jednom gradu
moZze postojati vise ulica istog ili slicnog naziva (ulica Cara DusSana u Beogradu postoji na
Starom gradu, ali i u Zemunu). Takode, Njego$evu ulicu imaju i Beograd i Podgorica. Cest
je slucaj da je ulica promijenila naziv. Nije rijetko i da se u dokumentima nadu i potpuno
izmisljene adrese (u slucaju fantomskih firmi). Svakako je najsigurnije oti¢i na lokaciju
i provjeriti. Google mape se ne azuriraju redovno tako da ih treba koristiti s rezervom.
Na lokaciji koju traZite google mape mogu pokazivati park, a u meduvremenu je na tom
mestu nikla luksuzna visespratnica.

e Brojevi

Bilo koji broj u tekstu — datum, novcani iznos ili statistika svakako je podatak koji bi tre-
balo dodatno provjeriti. Datum kada je neko kupio firmu, postao direktor ili potpisao
ugovor moze biti kljucan za pricu ili za razumijevanje veza izmedu aktera. Jedini validni
datumi su oni iz poslovne dokumentacije — osnivackog akta, odluka, finansijskiih izv-
jestaja, ugovora. Osim datuma kad je sklopljen, kod ugovora je izuzetno vazan i datum
ovjere jer u suprotnom nije vazeci. Ukoliko firma ima viSe vlasnika od kojih svi imaju
odredeni udio, provjerite da li u zbiru imaju 100 odsto.

Kada je rije€ o nov€anim iznosima, viSe puta provjerite da li ste brojeve dobro prepisali
(u stranim izvorima hiljada se oznacava zapetom 100,000, kod nas tackom 100.000) i
izracunali. Kod pretvaranja iznosa iz jedne u drugu valutu proverite kurs Centralne banke
na dan transakcije. Vodite racuna o tome kada je uveden euro (ukoliko se pri¢a odnosi
na raniji period, nije pozeljno izrazavati iznose u toj valuti). Ukoliko se navodi da je iznos
u dolarima — provjerite u c¢ijim dolarima americkim, kanadskim ili australijskim. Razlikujte
prihod od dobiti firme (dobit je razlika izmedu prihoda i rasho-
da). Statisticke podatke treba koristiti s rezervom. Najpozeljni-
je bi bilo u tekstu cititrati podatke zvani¢ne institucije — poput
Zavoda za statistiku. Za sve ostale obavezno je provjeriti ko je

sproveo istrazivanje i kada, po kojoj metodologiji.

o Citati

Citati sagovornika moraju da budu precizno prenijeti u tekst. Svi
razgovori i intervjui moraju da budu snimljeni, a pozeljno je da
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se na pocetku razgovora (ukoliko je obavljen telefonom) Cuje ime i prezime sagovorni-
ka. Novinar fact-checkeru daje snimke razgovora i transkripte sa obiljeZzenim kodovima.
Ukoliko vase redakcije nemaju fact checkera, sami preslusajte jos jednom citate koje ste
unijeli u tekst. Na primjer, tokom uredivanja teksta moglo je greSkom da se obriSe jedno

“ne” i da se time u potpunosti promijeni znacenje onoga sto je sagovornik rekao.

Kada se pozivate na zakone i citirate ih u tekstu, provjerite kako glasi puno ime zakona,
da li je aktuelan, da li je u meduvremenu donijet neki podzakonski akt koji dodatno
ureduje oblast koju istrazujete, a da vi to ne znate, kao i da li je konkretni zakon bio na

snazi u trenutku na koji se vasa pri¢a odnosi.

¢ Krivicna dokumentacija

Dokumenta nastala u krivicnom postupku — krivicne prijave, zapisnici sa saslusanja, op-
tuznice, transkripti, zapisnici sa sudenja i presude mogu sadrzati veliki broj korisnih infor-
macija. Pojedina dokumenta poput krivi¢nih prijava treba uzimati s rezervom — jer svako

lice moZe podnijeti krivicnu prijavu.

@—0 Ako u tekstu pise da je neko osuden, provjerite da
li je ta presuda pravosnazna. Narocito treba voditi
racuna prilikom citiranja necijih svjedocenja — izjave
svjedoka ne smiju se tretirati kao ¢injenice, osim ako

Oo sud u presudi nije naveo da je u potpunosti prihvatio
\ pojedina svjedocenja.

e VVeze

Licne veze najteze je dokazati. Ukoliko u tekstu piSe da je odredeni politicar blizak ne-
kom kriminalcu, Sta to znaci i kako tu vezu dokazujemo? Ovakve formulacije bi trebalo
izbjegavati ukoliko za to nemamo dokaz. Ipak, dokazi o povezanosti dvije osobe nalaze

sa na razlicitim mjestima i do njih je moguce dodi.

U poslovnom registru moze se naci dokaz da su dvije osobe bile saradnici — ako su zajedno
imali firmu, bili direktori, prenijeli jedan na drugog upravljacka prava... Sli¢ni dokazi o licnim
i prijateljskim odnosima mogu se nadi i u transkriptima sa sudenja, odbranama optuzenih,
svjedocenjima* (procitati pod Krivicha dokumentacija), izvodima iz mati¢nih i viencanih
knjiga. Kumovske odnose je veoma tesko dokazati — osim ako je osoba o kojoj pisSemo licno
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potvrdila taj podatak. Za dokazivanje licnih odnosa i veza mogu posluziti i fotografije i snim-

ci, ali pazljivo! Potrebno je da znamo konekst da bismo mogli da ih koristimo kao dokaz.

¢ Mediji

Medijski izvori mogu da budu samo pocetni korak za istrazivanje, ali nikako dokaz da se
nesto dogodilo. Dakle, pisanja drugih medija ne smiju se tretirati kao ¢injenice. Nekad
je, medutim, nemoguce izbjeci pozivanje na druge medije — ukoliko su pitanju infor-
macije koje ne mozete samostalno da dobijete, poput ekskluzivnih intervjua i slicno. U
tom slucaju izvor treba imenovati, a fact-checkeru dostaviti ¢clanak na koji se pozivate,

audio ili video snimak intervjua.

Pravilo zanata nalaze da se tri razli¢ita relevanta medijska izvora mogu tretirati kao izvor,
ali iskustvo u praksi je pokazalo da je relativno lako naci tri medija koja su objavila ne-

tacnu informaciju zbog cega bi trebalo izbjegavati medije kao krajnji dokaz.

¢ Pristrasnost i objektivnost

Posao fact-checkera dodatno otezavaju epiteti, reportazni elementi i subjektivne proc-
jene. Ukoliko u tekstu piSe da je neka firma najveca u Crnoj Gori, i to treba podvrgnuti
dodatnoj proveri. Po kom kriterijumu je firma najveca? lli kako na primjer dokazati da je
sagovornik bio ljut ili nervozan? Trebalo bi paZljivo koristiti ove odrednice, preporuka je

izbjegavati ih sasvim, osim ako ne ucvrséuju pricu.

Iz teksta treba izbaciti i zakljucke, procjene, ocjene, ironi¢ne i duhovite opaske i uvrjedljivi

sadrzaj — istraZivacka prica nije kolumna.

¢ Neprijatelji ¢injenica

Podrazumijevanje je jedan od najvecih
neprijatelja taénosti. Sto je tema poznatija,
greske su c¢esce. Novinari nekada ne prov-
jere pojedine tvrdnje uz objasnjenje: “To je
opsSte poznato” ili “To svi znaju”. Ove dvije
recenice su poziv za uzbunu. Dokaz cCini ra-
zliku izmedu glasine i ¢injenice. Provjerite i

ono Sto mislite da znate.

31



L T_0) A L Y.
kako Citati finansijsku dokumentaciju

Da bismo saznali kako posluje neka kompanija,
moramo procitati njene finansijske izvjeStaje.

Ako Zelite da dobijete pravu sliku o poslovanju firme i da napravite neki zakljucak, na-
jbolje bi bilo pogledati sve njene finansijske izvjestaje i hronoloski ih uporediti. To moze,
na primjer, da nam pokaze da li se poslovanje kompanije vr.emenom poboljsalo ili je ona
pocela da pravi gubitke.

Finansijske izvjestaje mozemo da pronademo na sajtu samih kompanija, ili u poslovnom
registru. U Srbiji su, na primjer, na sajtu Agencije za privredne registre (APR - http://
www.apr.gov.rs) online dostupni finansijski izvjestaji od 2014. godine do danas, a stariji
se narucuju od APR-a i placaju se. Finansijski izvjestaji mogu da se pronadu i na sajtu
Berze, naravno samo za ona preduzeca koja trguju svojim akcijama na berzi.

Svaki finansijski izvjestaj sastoji se od:

1. bilansa stanja

3. izvjestaja o tokovima gotovine
.izvjesStaja o promjenama na kapitalu

5. napomenama uz finansijske izvjestaje

U Srbiji se ovih pet djelova izvjestaja nalaze kao odvojeni dokumeni na sajtu privrednog
registra, dok su u Crnoj Gori spojeni u jedan dokument.
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Bilans stanja (,,izvjestaj o finansijskom polozaju“ ili ,balance sheet”) je prikaz stanja
sredstava, kapitala i obaveza preduzeca na dan sastavljanja izvjestaja (to je obicno posl-
jednji dan u godini).

Bilans stanja Cine uporedni prikaz aktive i pasive. Aktiva predstavlja obrtna i osnovna
sredstava sa kojim privredno drustvo raspolaze, a pasiva prikazuje izvore tih sredstava,
odnosno obaveze i kapital firme. Te dvije strane bilansa treba da budu u ravnotezi.

(*Detaljnija objasnjenja pojmova aktiva i pasiva moZete naci na kraju ovog poglavlja)

Da biste ga razumjeli, potrebno je da znate osnovnu formula za izradu svakog bilansa
stanja preduzeca:

" Sredstva < " “Kapital
. — Obaveze E o .
(aktiva) (pasiva)

Bilans uspjeha (,izvjestaj o ukupnom rezultatu“ ili ,income statement”) prikazuje sve

prihode i rashode (troskove) firme u prethodnoj godini i tako utvrduje da li je firma
poslovala u plusu ili sa gubicima. Firma je ostvarila dobit (profit) ako su joj prihodi vedi
od rashoda.

PRIMJER ZA VIEZBU

Pogledati finansijski izvjestaj ,,Crnogorskog Telekoma AD“ (bilansi stanja i uspje-
ha su na stranama 4. 5. brojeci od naslovne strane dokumenta). Vidjecete da
su prihodi ove firme 2016. godine bili veéi od rashoda i time je firma profitirala,
odnosno zaradila oko 10 miliona eura:

https://www.telekom.me/content/pdf/2017/Finansijski%20izvestaj%20
CT%202016%20MNE.pdf

Napomene uz finansijske izvjestaje su bitan dio izvjestaja, gdje je dodatno objasnjeno
poslovanje neke firme. S obzirom da je to narativni dio izvjestaja, laksi je za razumije-
vanje od drugih djelova koji su iskazani samo u brojkama. Napomene daju osnovne

informacije o preduzecu i opisuju bitne promjene (npr. ako je preduzece privatizovano),

33



a tu je i detaljniji opis prethodnih djelova finansijskog izvjestaja. U napomenama je na
primjer obi¢no naveden i spisak svih pravnih i fizickih lica od kojih je firma uzimala poza-
jmice ili kojima je ona davala pozajmice. To je svakako jasan dokaz poslovne povezanosti

i nekada se nalazi samo u ovom narativnom dijelu finansijskih izvjestaja.

Sa druge strane, ako je preduzece privatizovano, u napomenama ce biti ukratko opisano
kada je bila privatizacija, ko je kupio preduzece u privatizaciji, koliko je ranije bilo zapos-
lenih, kako se kroz periode mijenjao broj zaposlenih, kao i sve druge bitne izmjene u
njegovom organizovanju. Ovo predstavlja zvani¢ne podatke koje mozemo da koristimo
za objavljivanje, a skracuje nase vrijeme da iste te podatke skupljamo u djelovima iz vise
razlicitih izvora.

Napomene uz finansijske izvjestaje mogu nekada pomodi i da saznamo krajnjeg vlasnika
neke kompanije i to nam je znacajno u slucajevima kada taj podatak nije dostupan u
poslovnom registru. Na primjer, na sajtu Agencije za privredne registre (APR) u Srbiji ne
moze da se vidi ko su osnivaci privatnih univerziteta i skola, ti podaci nijesu dostupni u
pretrazi vlasnistva privrednih drustava. U napomenama uz finansijske izvjestaje, medu-

tim, uvijek je naznaceno ko su osnivaci fakulteta.

Takode, kod inostranih kompanija koje imaju komplikovanu vlasnicku strukturu, u finan-
sijskim izvjestajima (odnosno godisnjim izvjestajima- ,annual report”) ponekad moze

da se pronade ko je (krajnji) vlasnik kompanije (,,beneficial owner*).

PRIMIJER: Korporacija ,Ferrexpo” iz Svajcarske ima vrlo slozenu strukturu vlas-
nistva, njen vecinski vlasnik je firma iz Luksemburga, iza koje zatim stoji fond iz
Singapura. Bilo bi gotovo nemogucée za novinare da otkriju pravog vlasnika ove
firme, ali njegovo ime je (vjerovatno nenamjerno) navedeno na 80. strani finan-
sijskog izvestaja, gdje jasno pise da je krajnji vlasnik Kostyantin Zhevago, inace mili-
jarder iz Ukrajine: http://www.ferrexpo.com/system/files/uploads/financial-

docs/2016-annual-reports-and-accounts.pdf

U napomenama finansijskih izvjestaja takode mozemo procitati koje sve ,cerke” firme
se nalaze u vlasnistvu preduzeca koje istrazujemo. Cerke firme izlistane su obi¢no u

dijelu gdje se pominju zavisna preduzeca.

34



PRIMIJER: Pogledati Napomene uz izvjestaj firme ,,Pink International Company*“ za
2012. godinu (str 2):
https://serbia.mom-rsf.org/uploads/tx_Ilfrogmom/documents/38-835_import.pdf

Cesto se desava da se obim poslovanja pojedinih kompanija bliskih odredenoj politickoj
opciji znatno uveca kada ta politicka opcija dode na vlast. Toj kompaniji povjeravaju
se veliki poslovi finansirani iz budzZeta, a ona na taj nacin viSestruko povecava svoje pri-
hode. Hronoloskim uporedivanjem koliko je firma po godinama prihodovala moze jasno

da se pokaze nagli skok prihoda od kada je politicka opcija kojoj je bliska dosla na vlast.

Pojasnjenja glavnih pojmova

@ Aktiva predstavlja sva sredstva koje preduzece posjeduje- novac, pokretna i
nepokretna imovina, potrazivanja (ono sto neko treba da isplati preduzecu,
novac za robu ili povracaj PDV-a), goodwill, novac koji nije u kesu — ¢ekovi,
mjenice, dozvole za neke poslove koje je dobila, akcije u drugim firmama,

pozajmice koje ocekujemo da nam budu vracene.

@ Pasiva definise odakle preduzecu imovina, odnosno koji njen dio je finansiran
sopstvenim novcem, a koji dio je pozajmljen (npr. kreditima) i kakve su u skladu

sa tim obaveze preduzeca.

@ Kratkorocne i dugorocne obaveze - obaveza firme prema banci ili drugoj kom-
paniji koja treba da se realizuje najkasnije u roku od 12 mjeseci je kratkorocna,
a ako je taj rok duzi od 12 mjeseci onda je to dugorcna obaveza. Isto se odredu-

ju i krediti — kratkoro¢ni do godinu dana, dugorocni duze od godinu dana.

Q Prihodi su sva sredstva koja kompanija dobije, a za Sta izvori mogu da budu:
prodaja robe, usluga, donacije — prihod je sve Sto dobijemo, a ne moramo da

vrac¢amo.

@ Dobit firme se sastoji od svih sredstava koja ostanu preduzec¢u nakon $to se
od prihoda oduzmu rashodi (troskovi), ta njihova razlika predstavlja dobit, tj.

profit preduzeca.
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Najvedi dio posla u modernom istrazivackom novinarstvu obavlja se
na racunarima, tako najées¢e komuniciramo, na svojim racunarima ¢u-
vamo ,,0sjetljive” podatke i zbog toga moramo posvetiti mnogo paznje
online bezbjednosti. OlakSavajuca okolnost je to Sto je vecina kvalitet-

nih programa za sigurnu komunikaciju javno dostupna i besplatna.

SIGNAL PRIVATE MESSENGER - aplikacija koja sluzi za
bezbjednu komunikaciju, prije svega preko mobilnih telefona. Komu-

nikacija je kriptovana (kodirana, zakljucana) i nije moguce da se pres-

retne tj. ,Spijunira®. Aplikacija je vezana za broj telefona, ali je moguce

|/1

taj nalog povezati i sa licnim kompjuterom. ,Signal” ima vrlo slicne funkcije kao aplik-
acija ,Viber”, tako da je preko njega moguce razgovarati, slati poruke i fajlove. Naravno,
bezbjednost komunikacije je garantovana jedino ako oba sagovornika koriste Signal. In-

staliranje je prilicno jednostavno, sastoji se od sljedecih koraka:

o Na mobilnom telefonu sa “Play Store”-a skinite aplikaciju “Signal private
messenger “

e Pokrenete aplikaciju i unesete svoj broj telefona. Nakon Sto aplikacija utvrdi

da koristite mobilni sa tim brojem telefona, moci ¢ete da pristupite aplikaciji.

e Aplikacija ¢e pretraziti vas imenik i u ,Signalu” ¢ete moci da vidite sve vase

kontakte koji ve¢ imaju ovu aplikaciju.

Ukoliko hocete da svoj ,,Signal“ nalog povezete i sa kompjuterom, potrebno je da sa
linka https://signal.org/download/ skinete aplikaciju na racunar i zatim pratite preciz-

na uputstva za povezivanje.

Ova aplikacija nudi i moguénost automatskog brisanja poruka (sami odaberete
vremenski interval nakon koga ¢e poruke biti izbrisane), Sto omogucava dodatnu zastitu
— jer sadrzaj koji ste poslali poslije izvjesnog vremena viSe ne postoji, pa ne ostavljate
trag komunikacije.
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Prednost ,Signala“ je i to Sto nije moguce raditi ,print screen” (snimak ekrana) prepiske
u toj aplikaciji, Sto znaci da poruke koje ste vi poslali vas sagovornik nece moci da
proslijedi dalje u toj formi.

Imajte na umu da vam ova aplikacija ne¢e mnogo pomocdi ukoliko glasno razgovarate u
prostoriji koja je ozvucena ili gdje su prisutni i drugi ljudi, tako da je uvijek bolje da se
oslanjate na Signal poruke.

MAILVELOPE - je aplikacija koju koristimo kako bismo

kriptovali (zakljucavali, kodirali) mejlove. “Mailvelope” zapravo

/I/lailvelope predstavlja ekstenziju za “Google chrome” i “Firefox”, a povezan

je sa vasim nalozima na “Gmail”-u. Ovaj program funkcioniSe po

sistemu ,, duplog kljuca“. Pojam ,kljuc” zapravo oznacava Sifru (niz razlicitih simbola), pa
tako postoje dva nivoa zakljuc¢avanja, tj. svako u ovoj aplikaciji ima dvije Sifre — javnu i tajnu.
Da biste nekome poslali kriptovani mejl potrebno je da imate javni kljuc (Sifru) te osobe,
kao i da ona ima vas javni klju¢. Javni klju¢ moZete dati bilo kome, to ¢ak moZze biti javni
podatak na vasim drustvenim mrezama. Najvazniji je privatni kljuc, koji ¢ete koristiti svaki
put kada kriptujete ili dekriptujete mejl — to je Sifra koju morate dobro osmisliti i jos bolje
Cuvati. Koris¢enje "Mailvelopa" nije komplikovano, potrebno je da pratite sljedece korake:

0 Sa “Chrome web store” ili “Firefox Add-ons” skinete aplikaciju “Mailvelope”

nakon Cega ¢e vam se na browser-u pojaviti ikonica u obliku katanca i kljuca.

e Kada udete u aplikaciju prva stvar koju morate da uradite je da generisete
(kreirate) svoje ,kljuceve” — to cete uraditi tako Sto kliknete na “Key
management”, a zatim “Generate Key” —tu cete unijeti svoje ime i prezime, vasu
email adresu, a zatim i Sifru koja morati biti jaka. Takva Sifra podrazumijeva
minimum 32 karaktera koji uklju¢uju mala i velika slova, brojeve i znakove

interpunkcije (ova Sifra ¢e ujedno biti vas ,privatni kljuc”).

e Nakon ovoga kliknete “Generate” i time ste generisali tj. napravili i svoj ,javni
kljuc”, zatim idite na opciju “Display Keys”, gdje ¢ete ga pronadi. Kada kliknete
na njega izaberite opciju “Export” i vodite racuna o tome da vam u vrhu tog
prozora bude oznaceno polje “Public”, nikako “Private”. Dakle fajl koji ste
ovom prilikom skinuli je vas javni kljuc i posaljite ga svima sa kojima Zelite da
razmjenjujete kriptovane mejlove.
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o Da biste u vas “imenik” ubacili neciji klju¢ potrebno je dam vam ta osoba prvo
posalje klju¢ koji zatim sacuvate na kompjuteru. Potom cete otici na stranicu
“Key management” u “Mailvelopu” i izabrati opciju “Import Key”, a zatim
“Select a key text file to import”. Tu ¢ete unijeti ,,javni klju¢” svog sagovornika
(tj. dokumet koji ste prethodno sacuvali na racunaru). Posto ste razmijenili

javne kljuceve, spremni ste da posaljete kriptovani mejl.

e Kada otvorite klasi¢ni prozor za novi mejl, kliknite na ikonicu u tom prozoru
na kojoj je prazan papir i olovka. Tu ¢e vam se otvoriti posebno polje za
kriptovanje. Ukoliko Zelite da mejl posaljete na nekoliko adresa koje koriste
“Mailvelope” u gornje polje unesite jos javnih kljuceva. Kada ste otkucali mejl,

kliknite na polje “Encrypt”, cime je vas mejl kriptovan i sada ga mozete poslati.

@ Kada vam stigne kriptovan mejl, potrebno je da samo prevucete kursorom
preko kriptovanog tijela mejla i tada ¢e vam se pojaviti ikonica koverte sa
klju¢em. Nakon sto kliknete na nju, otkucajte svoju privatnu Sifru tj. ,privatni

kljuc“i dekriptovacete mejl.

o Da biste kriptovali fajlove koje Saljete morate prvo da odete u aplikaciju
“Mailvelope”, izaberete stranicu “Encryption” i odete na opciju “File
Encryption”. Tu sa desne strane kliknite na dugme “+Add” i izaberite fajl koji
Zelite da kriptujete, a zatim i dugme “Next”. Tu ¢ete u gornjem prozoru birati
osobe za koje kriptujete fajlove i nakon svakog izabranog imena kliknuti “Add”,

a zatim i “Encrypt”. Tako kriptovan fajl moZete bezbjedno da Saljete.

Vodite racuna o tome da “Subject” mejla ili naziv kriptovanog fajla ne odaju pravu
sadrZinu mejla vec¢ neka to bude neki uopsten termin (,obavjeStenje”, ,pozivnica*

“

,Cestitka” ,pozdrav”..).

JITSI - Za bezbjedne konferencijske video i audio pozive najbolje je da koris-
timo sajt “Jitsi” (https://jitsi.org). Klikom na dugme “Try Jitsy meet” mozete
napraviti novu ,sobu” (online prostor za razgovor) u koju moZete da pozivate

ljude na konferencijski poziv. Da bi neko pristupio razgovoru neophodno je da
mu posaljete link koji je tom prilikom nastao na sajtu Jitsi. Link nemojte slati otvoren-

im mejlom ili chat-om vec¢ koristite “Signal” ili kriptujte mejl uz pomo¢ “Mailvelopa”.
Obratite paznju da li se tokom razgovora pojavljuju korisnici koje nijeste pozvali, jer je u

svakom trenutku prema broju ikonica vidljivo koliko je sagovornika u vasoj online ,sobi”.
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VERACRYPT je program koji nam omogucava da na nasem komp-
“ juteru imamo kriptovanu (skrivenu, zaklju¢anu) particiju ili folder gdje
VeraCrypt ¢emo Cuvati najvaznija dokumenta. Potrebno je da sa sajta https://www.
veracrypt.fr/en/Downloads.html skinete instalacioni fajl u zavisnosti od

toga koji operativni sistem koristite. Zatim pratite detaljna uputstva za instalaciju sa ovog
linka https://www.howtogeek.com/howto/6169/use-truecrypt-to-secure-your-data.

Kada pravite kriptovanu (zakljuc¢anu) particiju na svom kompjuteru potrebno je da bude
dovoljno velika da biste na nju skladistili sve fajlove koje Zelite da budu skriveni. Ovdje je
takode presudna dobra Sifra koju cete koristiti da biste zakljucali particiju ili folder. Imajte
na umu da ne smijete da zaboravite Sifru — ukoliko se to dogodi, nikada vise necete moci

da pristupite zakljuc¢anim fajlovima i jedino Sto moZete da uradite je da ih izbrisete.

ANTIVIRUS - Najosnovnija zastita kompjutera je antivirus program. lako posto-
je besplatne verzije ovih programa, bolju zastitu pruzaju oni koji se kupuju. Neki od
njih, poput Kasperskog, nude opciju enkripcije, ali je sigurnija enkripcija VeraCrypt-om.
Jedan od boljih antivirus programa je F-Secure. On je jednostavan za koriscenje, kupuje
se preko zvani¢nog portala https://www.f-secure.com/en/f-secure, a u istom paketu
nudi i vaznu mogucénost koris¢enja VPN-a (,Virtual Private Network“).

VPN vam omogucava bezbjednije surfovanje internetom, jer pomocu njega
prividno mijenjate svoju lokaciju (IP adresu). Tako na aktiviranoj VPN aplikaciji
mozete da izaberete opciju da, na primer iako ste u Crnoj Gori, na internetu
ostavljate trag da surfovanju pristupate iz bilo koje druge

drzave, npr. iz Japana. Na taj nacin izbjegavate, izmedu r 7
ostalog, da neko prati i analizira koje sadrzaje

i stranice posjecujete. : ’

Virtual
Private
Network

NS ER

ods
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Slicnu opciju nudi i TOR — besplatan softver koji funkcioni$e poput drugih pretrazivaca
— Firefox-a ili Google Chrome-a. Jednostavan je za koris¢enje — na sajtu https://www.
torproject.org/ imate opciju da ga sacuvate na kompjuteru i nakon instalacije mozete
potpuno bezbjedno da surfujete. Ono Sto TOR radi, a Sto mi ne vidimo, jeste da kon-
stantno mijenja informacije o provajderu i bez naseg intervenisanja pokazuje da in-

ternetu pristupamo iz razli¢itih djelova svijeta. Drugim rijec¢ima,

TOR je automatski VPN. lako je zbog toga izuzetno siguran, up-
ravo ova dodatna opcija ga znacajno usporava, pa treba imati
strpljenja prilikom koris¢enja TOR pretrazivaca.
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Pored bezbjednosnih procedura u online komunikaciji i ¢uvanju elek-
tronskih podataka, novinari moraju primjenjivati sigurnosne procedure
i alate u svakodnevnom “offline” okruZenju. Ovo je bitno prije svega
da bi se sacuvala li€na bezbjednost, bezbjednost kolega, organizacije,
podataka i opreme.

Ako pogledamo sve potencijalne prijetnje koje se pojavljuju u istraZivackom novinarstvu,
bezbjednosne procedure i alate za odbranu moZemo svrstati u ovih nekoliko kategorija:

Licna bezbjednost

Offline za&tita informacija

astita od socijalnog inzenjeringa

1. Licna bezbjednost

Zbog sve cescih slucajeva fizickih napada na novinare, licna bezbjednost je najbitnija
temaiz ove oblastiiznanje o njoj moralo bi da bude obavezna stavka u edukaciji novinara.
Mijere licne bezbjednosti primenjujemo da bismo sprijecili ili smanijili vjerovatno¢u da

nam se dogodi fizicki nasrtaj, kidnapovanje ili napad na Zivot.
OSNOVNI PRINCIP kada je licna bezbjednost u pitanju je nivo paZnje koji u svakom
trenutku obracamo na svoju okolinu. Odgovarajuci nivo paznje podrazumijeva da u

trenutku kada smo izloZeni razli¢itim rizicima budemo potpuno svjesni svoje okoline i
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dio paznje posvetimo primjecivanju potencijalnog napadaca. Ovo znaci da u trenucima
kada smo “ranjivi”, tj. izloZeni (ulazak i izlazak iz kancelarije/stana/automobila, kada se
krecemo putem gdje nema mnogo ljudi ili koji nije dovoljno osvijetljen itd.) ne smijemo
gledati u telefon, slusati muziku ili drzati spusten pogled.

Da bismo paznju usmjerili na pravi nacin potrebno je znati i kako svi ovi napadi izgledaju
zbog Cega je dobro Sto vise se informisati o svim slucajevima napada na novinare.
Zahvaljujuci dobroj paznjimoZzemo navrijeme da primijetimo tajnu pratnjuiliosmatranje,
koji su za napadaca preduslov organizacije kidnapovanja ili napada na Zivot. Zahvaljujuci
dobroj paznji mozemo na vrijeme primijetiti i sam napad Sto nam omogucava brzu
reakciju. Dakle — fokus i poznavanje okoline su preduslov licne bezbjednosti.

SLIEDECA BITNA STVAR je primijetiti, prepoznati i prijaviti kada vas neko tajno
prati ili osmatra jer su to, kao Sto smo ve¢ pomenuli, za napadace obavezne pripremne
radnje za potencijalni napad. Tajnu pratnju koju sporovode drzavne
bezbjednosne sluzbe je teze uociti u odnosu na one koju sprovode
kriminalci, placenici ili politicke grupe, ali ju je ipak moguce primijetiti
uz poznavanje ove oblasti i potrebnu paznju. Ukoliko primijetite da
vas prate obavezno to prijavite uredniku, a po potrebi i policiji. Nekoliko “trikova” je

moguce primijeniti kako bismo otkrili tajnu pratnju:

* Pamtite ljude koji se pojavljuju u vasoj okolini i obratite paznju ukoliko neke
od njih srijecete viSe puta na razli¢itim mjestima u gradu. Ovom prilikom nemojte
pamtiti djelove njihove odece koji se mogu lako zamijeniti, ve¢ obucu, konstituci-
ju i nacin hoda.

e QObratite paznju na osobe koje se na bilo koji nacin ne uklapaju u okolinu —
ponasanjem, izgledom ili razlogom da se nalaze na tom mjestu.

e Ljudi koji vas prate primijenice princip “elasti¢nosti”, tj. u guzvi ¢e biti blizu
vas, a na brisanom prostoru na vecoj udaljenosti. Takode, hodace najcesée sa
druge strane ulice. Dodatnu paznju obratite na osobe koje pokusavaju da vas
snime ili fotografisu telefonom.

e Ukoliko vas osmatra neko ko je stacioniran, najcesce ce biti u kolima, kafi¢u ili
radnji koja se nalazi, ne odmah prekoputa, ve¢ dijagonalno od mjesta gdje cesto
dolazite (stan, kancelarija). Obratite paznju na ljude koji sjede u parkiranim koli-
ma u blizini vaseg stana i pokusajte da primijetite da li se to ponavlja.
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JAKO JE BITNA i spremnost da se suprotstavite prijetnji tj. da se odbranite.
Suprotstavljanje prijetnji ne podrazumijeva nuzno da odgovorite nasiljem veé postoji niz
razlicitih tehnika samoodbrane, brzog napustanja mjesta napada, signalizacije u slucaju

kidnapovanja i bjeZanja od tajne pratnje. Postoji nekoliko savjeta koji vam mogu pomodi:

e Potrudite se da ste Sto cesce u odjedi i obuci u kojoj mozete da trcite, budite
u formi da trcite i izbjegavajte slijepe ulice. Uvijek budite svjesni mogucih izlaza
iz prostorije ili ulice gdje se nalazite;

* Trenirajte neku vjeStinu samoodbrane i sa sobom nosite sredstvo za samood-
branu koje je legalno (npr. suzavac);

o Setajte sa psom i ¢uvajte psa u dvoristu ukoliko imate uslova;

¢ Uvijek kada je moguce unaprijed obavijestite kolege, porodicu ili prijatelje
gdje idete.

¢ Hodajte Sto blize objektima koji imaju obezbjedenje, a ako se vozite javnim
prevozom sjedite Sto blize vozacu.

e Automobil parkirajte na dobro osvijetljenim mjestima i provjerite zadnje
sjediste kola kada god ponovo ulazite nazad u vozilo.

e Kada se priblizavate svom automobilu ili stanu izvadite klju¢ na vrijeme. Ovo
je situacija kada ste ranjivi, tj. izlozeni, a pripremljen klju¢ ¢e vam smanijiti vri-
jeme zadrzavanja ispred vrata, dok istovremeno klju¢ mozZete iskorisiti za sa-
moodbranu.

¢ Ukoliko postoiji rizik od kidnapovanja nabavite “panic button” za

dojavljivanje vase lokacije — to je mali aparat koji moZete nositi kao

privezak za kljuCeve. Postoji viSe razli¢itih modela, moguce ga je kupiti

preko interneta i funkcionise tako Sto pritiskom na panic button sal- @
jete osobi kojoj vjerujete poruku sa podacima o vasoj trenutnoj lok-

aciji. Ta osoba ¢e odmah znati da ste u opasnosti i moci ¢e da reaguje.

(U nedostatku ovoga moZete sa sobom nositi nesto sto pravi buku, npr. pistaljku.)

® Sa sobom nosite kompjuter i poslovna dokumenta samo kada je to nuzno, a
telefon drzite na bezbjednom mestu kod sebe. Napada¢ moZe da targetira neki
dio vaSe opreme da bi doSao do podataka o prici na kojoj radite.

* Ne dijelite previse licnih podatka na drustvenim mreZzama. Ovdje se podra-
zumijevaju prije svega podaci o tome gdje se trenutno nalazite, gdje planirate da
putujete ili fotografije nastale unutar vaseg stana.
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Poseban aspket licne bezbjednosti novinara predstavlja organizovanje intervjua sa

rizicnim sagovornicima.

Ovdje nam mogu biti od pomodi sliededi savjeti:

@ Intervju organizujte na javnom mjestu, najbolja opcija je dobro posjecen lokal.

@ Javite unaprijed uredniku gdje i kada ste organizovali intervju, kao i okvirno vrijeme

koje cete tamo provesti.

@ Dodite na dogovoreno mjesto bar pola sata ranije, dakle prije sagovornika, da biste
mogli da obratite paznju na okolinu i da vi odaberete mjesto na kom cete sjedjeti

tokom intervjua (najbolje pored prozora).
@ Ako to dogovor sa sagovornikom dozvoljava- povedite na intervju jos jednog kolegu.

@ Po potrebi moZete tajno imati jos nekog od kolega u blizini, tako da vas u svakom
trenutku moze vidjeti i kome mozZete dati neki tajni (unaprijed dogovoreni) znak

ako vam sagovornik prijeti.

2. Bezbjednost kancelarije

Bitno je baviti se bezbjedno$¢u same kancelarije, jer na taj nacin unaprjedujemo i
sve druge aspekte bezbjednosti — licnu bezbjednost, bezbjednost podataka i opreme.
NaveScemo sve aspekte bezbjednosti kanclarije, ali izbor ovih sredstava najvise zavisi od
budzeta kojim raspolaze organizacija, od nivoa i ucestalosti prijetnji vasoj redakciji, ali i

od karakteristika vaSe organizacije.

Sigurnosna vrata treba ugraditi ukoliko postoji rizik od vandalizma, krade opreme ili

fizickog napada na kancelariju.

Sigurnosne brave su od daleko veceg znacaja za zastitu istrazivacke redakcije jer postoji
veliki rizik od tajnog ulaza i pretresa kancelarije. Sigurnosne brave ce sprijeciti napadaca
da bez vidljivih tragova ude u kancelariju. Dobre sigurnosne brave podrazumijevaju
kljuceve nove genracije, Ciji se otisci ne mogu uzeti i koji se ne mogu kopirati bez

posebne kodirane kartice.
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Resetke na prozorima su obavezne ukoliko vam se kancalarija nalazi u prizemlju.

Sefovi igraju bitnu ulogu u zastiti podataka, ali i opreme. Za sefove je bitno da nemaju
elektronske djelove, da budu dovoljno veliki da vam unutra stane laptop, da budu
pricvrscéeni za podlogu i naravno da nisu uocljivi, ve¢ na skrivenom mjestu.

Alarmni sistem je najbitniji dio obezbjedivanja kancelarije. Zadatak
alarmnog sistema je da registruje incidente (nelogi¢nosti pri ulasku
u prostorije) i o tome obavijesti korisnike alarma. Nedozvoljeni

ulazak u kancelariju van radnog vremena registruje se detektorima

® pokreta i magnetnim kontaktima, koji su dio alarmnog sistema i koji

se postavljaju na sve moguce ulaske u kancelariju (vrata i prozori).
Dio alarmnog sistema mogu biti i detektori poZara, kao i “tiha dojava” (dugme koje se
kriSom aktivira i dojvaljuje nekome van kancelarije da je dosSlo do nekog incidenta).
Sirena je takode dio alarma i ima ulogu da kod napadaca izazove paniku i informise ljude
u okolini da je doslo do incidenta, tj, nedozvoljenog ulaza u prostorije. Za alarmni sistem
je bitno da posjeduje rezervnu bateriju (u slucaju nestanka elektricne energije), kao i
opciju dojava o promjenama koje se salje korsnicima preko GSM mreze (SMS poruke).
Takode, alarmni sistem bi trebalo da bude programiran tako da svaki ¢lan redakcije ima

svoju razli¢itu Sifru i svoj nalog na alarmu (ukoliko organizacija nije prevelika).

Sigurnosne kamere predstavljaju dopunu alarmnog sistema, ali se koriste nezavisno
od njega. Kamere mogu biti vidljive ili skrivene, sa ili bez no¢nog snimanja, sa ili bez
integrisane memorije i mogucnosti da se snimak prati preko interneta. Kamere treba
postaviti sa spoljasnje strane svih potencijalnih ulaza u kancelariju i tu je najbolje
izabrati vidljive kamere sa moguénoscu no¢nog snimanja. Ukoliko

vam je budZet ograni¢en moZete uzeti u obzir postvaljanje

laznih kamera koje ¢e posluziti da moguce napadace odvrate

od napada. Snimac sigurnosnih kamera (dio sistema koji

memorise snimke i omogucava online pracenje snimka) trebalo

bi da bude sakriven unutar kancelarije, da bude obezbijeden,

da ima dodatnu bateriju i moguénost da ¢uva snimke barem dvije

nedjelje. Ukoliko se odlucite za mogucnost da snimke pratite online ili da njihove
kopije Cuvate online, potrudite se da napravite jaku Sifru za pristup aplikacijama koje

vam to omogucavaju.
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Bitno je da ne zaboravite osnovni korak u obezbjedivanju kancelarije, a to je odabir
eksternog profesionalnog tima koji ¢e vam nabaviti i instalirati sve gore navedene
bezbjednosne sisteme. Ukoliko ne poznajete profesionalce iz ove oblasti kojima vjerujete
onda se oslonite na sistem preporuka, tj. pitajte kolege iz partnerskih organizacija da
vam preporuce firmu koja je njima obezbijedila prostorije.

3. Offline zastita informacija

Pod sticenim informacijama podrazumijevamo informacije o izvorima, o pricama na
kojima trenutno radimo i dokumenta do kojih dolazimo tokom novinarskog rada.

ZASTITA IZVORA je najbitniji aspekt offline zastite informacija jer bi eventualno ot-
krivanje izvora pored same novinarske price moglo ozbiljno da ugrozi bezbjednost iz-
vora, pa i njihovih porodica. Zbog ovoga je prije svega bitno objasniti osobi koja vam je
izvor sve nacine i alatke sigurne komunikacije (navedeni u poglavlju “Online bezbjed-
nost”). Tako i smanjujete potrebu za sastancima uzivo sa izvorom, Sto je svakako rizicna
opcija. Ukoliko je neophodno da se sastanemo sa izvorom najbolje je da to dogovaramo
kriptovanom komunikacijom (na primjer preko “Signala”) i kasnije obratimo paznju na
eventualnu tajnu pratnju, koju ukoliko primijetimo otkazujemo sastanak. Takode je bit-
no da dobro proucimo dokument koji smo dobili od izvora i da ga ne objavljujemo ako je
na osnovu njegove sadrzine moguce zakljuciti ko je izvor (nezavisno od ovoga, potrebno
je utvrditi da li je dokument autentican).

ZASTITA INFORMACIJA O PRICAMA NA KOJIMA RADIMO predstavlja najveci dio
posla kada je offline zastita informacija u pitanju i podrazumijeva postovanje nekoliko
bitnih procedura u svakodnevnom radu. Najvazniji aspekt zastite informacija o pricama
na kojima radimo je uvodenje i postovanje bezbjednosne kulture - Sto podrazumijeva
da o svojim buducim i trenutnim istraZivanjima ne govorimo ni sa kim osim sa ured-
nikom, da o njima ne razgovaramo u kancelariji ukoliko mislimo da je ozvucena i da
uredno ¢uvamo najbitnija dokumenta o prici. Kada Saljemo FOI zahtjeve, nikada ne
navodimo samo naziv firme ili ime osobe za koju se raspitujemo, ve¢ dodajemo jos ne-
koliko imena kako bismo prikrili zbog cega smo zapravo poslali zahtjev. Na primjer, ako
trazimo informaciju o svim isplatama iz drzavnog budzeta firmi “X” koja se bavi uvozom
voca, naveséemo na FOI zahtjev joS pet drugih firmi koje se takode bave uvozom voca.
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Kada je u pitanju zastita dokumenata, prije svega je potrebno napraviti njihovu
klasifikaciju u smislu koje od njih treba dodatno zastiti. Posebnu zastitu zasluzuju
dokumenta koja smo dobili od izvora ili dokumenta koja sadrze kljuc¢ne dokaze za price na
kojima radimo. Takva dokumenta drzimo u sefu (ili bar u zaklju¢anoj fioci radnog stola),
odakle ih vadimo samo kada je neophdono i nikako ne nosimo sa sobom van kancelarije.

Drugu kategoriju osjetljivih dokumenata predstavljaju interna dokumenta koja se
odnose na rad organizacije, a koja mogu biti zloupotrijebljena. Ova
dokumenta se stite na slican nacin, s tim da pristup njima moze

v o o oo v . . . . ve ‘_h‘
imati viSe ljudi kojima su potrebna. Pored cuvanja bitan je i nacin (;)
kako unistavamo nepotrebna dokumenta koja su bila Sticena.
Za tu potrebu najbolje je nabaviti kancelarijski sjekac za papir

«, ” v q . . ;}
(“shredder”) sa Sto sitnijim dijagonalnim rezom.

- |} ..
4. Zastita od socijalnog
] A4 ] ]
inzenjeringa
Socijalni inZenjering je vrsta napada koji se oslanja na manipulaciju, pri ¢emu napadac

na razlicite prevarne nacine pokusava da natjera zaposlene da krSe bezbjednosne pro-

cedure, a za krajnji cilj moze imatu kradu informacija, opreme ili novca.

Tri osnovne grupe tehnika
socijalnog inZenjeringa su:

lazno koriséenje tehnike obrnutog
predstavljanje pedostatia socljalnog
paznje Zrtve inZenjeringa

Kada je rije¢ o istrazivackom novinarstvu, napadaci koriste socijalni inZenjering kako
bi dosli do informacija o izvorima ili novinarskim pricama, ali i kako bi omogudili sebi

pristup kancelariji (i tako kasnije ozvucili kancelarije ili izvrsili tajni pretres prostorija).
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LAZNO PREDSTAVLJANIE - Kod prve grupe tehnika napadac se lazno predstavlja ili kao
radnik iz vase orgnizacije ukoliko vam je organizacija velika (kao neko sa vise pozicije,
neko iz druge kancelarije — redakcija iz drugog grada, novi zaposleni kome je potrebna
pomod, zaposleni u IT sektoru) ili kao radnik druge orgnizacije (zaspoleni iz partnerske or-
ganizacije, poreski inspektor, zaposleni neke kompanije koja vam inace pruza usluge itd.).

Najbolji nacin da se suprostavimo ovoj vrsti socijalnog inZenjeringa je uspostavljanje i
strogo pridrzavanje procedura kao Sto su procedura prijema nezvanih gostiju, proce-
dura ugovoranja poslova sa firmama koje za nas obavljaju usluge, procedura javljanja
na telefon itd. Svaka od ovih procedura podrazumijeva da organizacija za njih ima svoja

interno usvojena pravila, koja se ne Sire van ¢lanova tima te organizacije.

KORISCENJE NEDOSTATKA PAZNJE ZRTVE podrazumijeva nekoliko razliditih tehnika:

e  Prisluskivanje na javhom mjestu

e  “Gledanje preko ramena” — kada ukucavamo Sifru ili PIN kod
e Tajni pretres kancelarije

e Tajni pretres kompjutera

e  “PridrZavanje vrata” — kada napadac iskorisiti Zrtvu koja mu “kulturno pridrzi
vrata” kada ulaze u zgradu, pa napadac tako ulazi bez kljuca

e  PretraZivanje otpada —tj. sakupljanje bacenih dokumenata, koji nijesu uniste-
ni po procedurama

e Instaliranje malicioznog softvera — kada je napadacu fizi¢ki dostupan komp-
juter ili telefon

e Postavljanje “key logger-a” — dijela opreme koji se postavlja na tastaturu ili
USB ulaze, koji je neprimjetan i koji za napadaca prikuplja sve podatke koje zrtva
otkuca na svom racunaru

e “FiSing” — kada vam napadac posalje link ka laznoj internet stranicu koja iz-

gleda kao legitimna stranica (npr. Gmail-a ili banke koju koristite), kako bi vam na
prevaru uzeo licne podatke.

TEHNIKA OBRNUTOG SOCIJALNOG INZENJERINGA zahtijeva nekoliko koraka kako
bi prevara napadaca bila uvjerljivija.

48



Prvi korak je sabotaZa - napadac ¢e npr. organizovati da vam nestane internet u kancelariji.

Drugi korak je promovisanje napadaca - napadac ce vas recimo pozvati i lazno se
predstaviti kao vas internet provajder da vas pita da li imate internet “jer su primijetili
smetnje u vasem kraju” i reci ¢e da ce poslati ekipu da provjeri vas modem.

” ¥

Treci korak je “pruzanje pomoci” Zrtvi — tada ce “ekipa internet provajdera” dodi u
vasu kancelariju i donijeti novi “ispravni” ruter, koji moze biti ozvucen ili napravljen

tako da omogucava napadacu da prati vasu internet komunikaciju.

Postoji jos nekoliko nacina da prepoznate socijalni inZenjering - obratite dodatnu

paznju u sljedecéim situacijama:
e Kada od nepoznate osobe dobijete bilo kakav zahtjev koji zvuci uobicajeno, ali
se kosi sa vasim procedurama (narocito sigurnosnim).

@ Ako u toku razgovora sa nekim dobijete direktno ili indirektno pitanje od nje-

ga u vezi sa informacijom koju smatrate tajnom.

@ Pretjerano interesovanje za informacije koje su javne, ali se ticu zaposlenih u
vasoj organizaciji (koliko ima zaposelnih, ko radi na kojim poslovima, itd.)

@ Predugo razgovaranje na temu koja nije povezana sa poslom (ukoliko sa tom

osobom imate samo poslovni odnos).

©@ Laskanje.

@ Predstavljanje necega kao hitan slucaj.
6 Prikrivena ili direktna prijetnja.

@ “Marketinska istrazivanja”.

Bezbjednosne tehnike opisane u priru¢niku mogu djelovati
komplikovano, ali vazno je da poc¢nete sa njihovom primjenom
i stvorite naviku da ih koristite, tada one postaju dio vase
svakodnevne rutine i bezbjedonosne kulture.
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servis podrske za novinare

Ovaj prirucnik je samo jedan od servisa koje MANS pruZa crnogorskim
novinarima da lakSe dodu do informacija koje su im potrebne za
izradu novinarskih prica, ali i za potrebe dnevnog izvjeStavanja.

Kljuéni servisi koje nudimo novinarima u okviru ovog projekta su:

® pomoc u slobodnom pristupu informacijama

® pomoc u pribavljanju informacija o pojedinicima i kompanijama kroz
baze koje se nalaze u Crnoj Gori ali i u inostranstvu

® pomoc u finansijskim istragama

® pomoc kroz uspostavljanje kontakata sa drugim istrazivackim centrima iz

regiona i Evrope

Slobodan pristup informacijama

Koriste¢i MANS-ov servis za slobodan pristup informacijama (SPI), novinari mogu
podnijeti zahtjev drzavnim institucijama, agencijama i javnim preduzec¢ima, kao i
kompanijama sa vecinskom drzavnim vlasnistvom. Nakon podnosenja zahtjeva, MANS
preuzima kompletno vodenje postupka, a nakon dobijanja odgovora od institucije
obavjestava novinara i prosljeduje mu informaciju/dokumentaciju. Novinar koji je
predao zahtjev za slobodan pristup informacijama ima ekskluzivno pravo na dobijenu

informaciju za izradu svoje price.

U slucaju da institucije ignorisu zahtjev novinara ili na drugi nacin uskracuju pristup
trazenoj informaciji, MANS ce preko svoje SPI baze voditi kompletan upravni postupak,
sve do konacnog dobijanja informacije.

Kako podnijeti zahtjev: dovoljno je da tekst zahtjeva i podatke o instituciji od koje
je trazite poSaljete na novinari@mans.co.me, ili nam se javite putem MANS-ove
Facebook stranice. Zahtjev mozete podnijeti i pozivanjem kancelarije MANS-a na 020
266 326, 266 327 ili 069 446 097.
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Pored ovoga, MANS ¢e pomodi i u formulaciji zahtjeva kao i u identifikaciji nadlezne

drZavne institucije ili kompanije.

Podaci o kompanijama i licima u CG i inostranstvu

Ukoliko istrazivanje novinara ukljucuje potrebu za detaljnije informacije o pojednicnima
i kompanijama, kako u CG, tako i u inostranstvu, MANS takode moze pomoci u dobijanju
detaljnijih podataka.

U okviru ovog servisa MANS nudi dobijanje kompletne slike o pojedinim kompanijama,
povezanim licima i kéerkama kompanijama, kao i osnovne informacije o njihovim
finansijama, nekretnima, zalogama, hartijama od vrijednosti i sli¢no, zavisno od toga sto

je predmet novinarskog istrazivanja.

Pored objedinjenih podataka iz crnogorskih registara, MANS u okviru svojih servisa
nudi novinarima mogucnost i pristup podacima iz inostranih baza podataka, kada su u
pitanju kompanije, ali i razlicite baze podataka koje sadrze informacije o nekretninama,

plovilima ili vazduhoplovima.

Pomoc¢ u finansijskim istragama

Kroz ovaj servis, MANS crnogorskim novinarima nudi i pomoc¢ u ¢itanju finansijskih
iskaza kompanija i razumijevanje osnovnog finansijskog poslovanja. U saradnji sa nasim
projekt-partnerom KRIK iz Beograda, nudimo i pomo¢ u komplikovanijim finansijskim

istragama, posebno ako one ukljucuju i kompanije koje se ne nalaze u Crnoj Gori.

Kontakti sa novinarima-istraziva€ima iz regiona i EU

Onda kada lokalne istrage crnogorskih novinara predu granicu nase zemlje, MANS
nudi i pomo¢ u uspostavljanju kontakta i komunikacije sa novinarima-istrazivacima
iz zemlje koja je vazna za konkretnu istragu. Kontakt koji obezbijedi MANS mozZe biti
korisan partner u istrazi, narocito ako je za pricu potreban terenski rad van Crne Gore
ili je informacije moguce prikupiti samo direktnim pristupom izvoru koji se nalazi u
toj zemlji. MANS je ¢lan OCCRP mreze istrazivackih novinara sa bogatom bazom

provjerenih novinarskih kontakata Sirom svijeta.

3 nvo mANS
%2 020 266 326 | 020 266 327 | 069 446 097

X novinari®@mans.co.me () www.mans.co.me
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